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GASTKOMMENTAR: WOLFGANG PRENTNER
WEBSYSTEME SIND OFFENE TORE

Ein Webseite-Betreiber haftet fir =seine« Daten —auch bei Fehlem
von Provider oder Dritten! Die jingste Anonymous-Attacke — die
Verdffentlichung von 25.000 Polizistendaten — richtet sich augen-
scheinlich gegen die geplante Vorratsdatenspeicherung, wonach ab
2012 Telefon-, Internet-, und Mobilfunkdaten sechs Maonate lang
aufzubewahren sind. Uber Twitter postete Anonymous die zynische
Frage, ob =Vorratsdaten in Zukunft auch so sicher aufbewahrte
wirden.

In der taglichen Praxis als [T-Sachverstandige stellen wir tatsachlich fest, dass leider
auch oft vermeintlich gut gesicherte Webseiten grober Organisationen for Insider wie
offene Toren sind. Uns genlogt meist eine Visitenkarte mit Webadresse, um in das Un-
termehmensnetz des verblifften Kunden einzubrechen und Netzwerkplane seiner Online-
Systeme vorzulegen.

Solche Schwachstellen haben grundsatzlich einmal zwei Hauptgrinde: Einerseits steht
bei der Entwicklung von Webseiten immer noch die rasche Inbetrisbnahme im Vorder-
grund und weniger die Sicherheit. Anderseits sind aber auch technisch gesicherte Sys-
temne for Hacker trotzdem zu knacken, wenn diese nicht regelmaBlio optimiert und ge-
testet werden. Zwar splren die technischen Schutzeinrichtungen Massenangriffe gut
auf. Aber bei gezielten Angriffen auf ein bestimmtes Portal werden nur wenige, etwa
drei bis zehn Zugriffe, mit Malicious Code eingesetzt. Dabei haben unzureichend opti-
mierte Systeme keine Chance.

Brisant wird eine =schwache« Webseite vor allem in Hinsicht auf die Haftung. Laut
Datenschutzgesetz und auch laut Allgemeinem Bargerlichen Gesetzbuch (ABGE) haf-
tet ein Webseiten-Betreiber for die Sicherheit verwalteter Daten, auch wenn Fehler beim
Provider passieren. Das ABGE definiert: =Jeder, der sich zur Erfollung seiner Aufgaben
eines Dritten — Erfollungsgehilfe — bedient, 1st fir dessen Fehlverhalten wie for sein
eigenes verantwortlich. =
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