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Sichere IT-Systeme durch
Trusted Security Monitoring

Viren, WUrmer, Spam, Trojaner, Page-
Hacking und Phishing geféhrden die I[T-
Sicherheit 6sterreichischer Unternehmen
massiv. Jedes zweite E-Mail, das an Ssterrei-
chische Unternehmen geschickt wird, ist ein
Spam, jede funfte elektronische Nachricht
transportiert einen Virus von denen es welt-
weit mittlerweile Gber 60.000 gibt. Das Ge-
fahrenpotential steigt weiter an, denn jeden
Tag kommen mehr als ein dutzend neue
Computer-Parasiten hinzu. Dennoch inve-
stieren europaische Unternehmen nicht ein-
mal 2% ihres gesamten Firmenbudgets in IT-
Sicherheit und verfligen dementsprechend
Uber keine geeignete Strategie gegen digita-
le Kriminalitat. So werden etwa Osterreichi-
sche, deutsche und britische Online-Wett-
unternehmen erpresst und deren Dienste im
Internet durch verteilte Angriffe zum Stillstand
gebracht. Keine Fiktion, pure Realitat.

Dementsprechend still werden Unter-
nehmenssprecher, wenn man sie auf [T-
Ausfalle und [T-Systemstérungen anspricht,
denn der aus den vielféltigen Hackerattacken
und der Spamflut entstehende finanzielle
Schaden, aber auch der Imageverlust fUr die
betroffenen Unternehmen ist enorm. Dieser
Umstand schmerzt besonders, da mit Hilfe
der neuen sicherheitstechnischen Dienst-
leistung Trusted Security MonitoringTM
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(TSM) die [T-Sicherheit in Unternehmen mas-
siv erhdht werden kann, um so einen wirksa-
men Schutz gegen die skizzierten Be-
drohungsszenarien zu erwirken.

TSM gewadhrleistet eine kontinuierliche
Sicherheitslberwachung von unterneh-
menskritischen Internet- und Intranet-
Systemen und sucht dabei automations-
unterstUtzt in Echtzeit nach Schwachstellen
vom Typ ,high risk, medium risk und low risk*
von sensiblen IT-Systemen.

Mit Hilfe von TSM sind IT-Verantwortliche
in der Lage Sicherheitsniveaus von [T-Sys-
temen kontinuierlich Uber einen Webbrowser
zu Uberwachen. TSM- Agenten stellen fest
wie resistent Webserver, Datenbankserver,
Mailserver, Router und Firewalls vor Angriffen
sind, ermitteln etwaige Schwachstellen der
[T- Systemlandschaft und zeigen auf welche
MaBnahmen zu ergreifen sind um diese
Angriffspunkte zu beseitigen bevor diese von
Angreifern ausgenutzt werden. (siehe Grafik
1: TSM- Netzwerkgrafik)
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