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WIEM - Beim Phishing — 5o sowie auf die sMTp Submitter Sendmail
ie der weltweit 5o sall i en, dass Ubel Absen-
erfolgreiche Tiuschung von Visa- dtrdum von Mails l‘llulwn insbesondere aber die
i - wersuchen -urspriinge von Fir-
hochprofe dle Datendicbe On-  men & um.lichmdls\klrmder
linckunden umlmhm.“%dmps lcher E-M;
und Anbictern

Businessapplikationen mit ge-
Balschten E-Mails auf eine nachge-
stellte Webscite zu locken, um sie

50 dieser in betrgerischer Absicht
2u bemacht

Technisch werden beim Phishing
ua. Sndmlwmlﬂclnm des marke-

ndl entstchenden n!ue\hﬁhr!a mr\c‘:.l]dnmqgvun
in E-Mails d SPW" und
Phuummhndlwwmmn ihnen entge-
gen mu Arbeiten. Jeder technische Vorschlag, der derzeit
in der engeren Auswahl stebit, berubt auf einer Ergin-
zung der Eintrige von Mailservern im Domain Name
Spucmfu'vs] Deer empfangende Mailserver iberpradt
bei ﬂerellwehmden.l.l &muewvﬂldnm fur

gerin-  diese Ab dailserver versen-
ge Awarencss der User und Unter-  det wurde oder von einem anderen. Dafur frigt er den
nchunnsgsmdmel‘wmdum ws&mdumrdumﬁommd Domi-
sowie sich ne ob der sendende Mailserver der Mail
technisch  nur  unzureichend z\nunlhenumﬂ MllscmfdmnDumamul
geniizt, um an die b st di von E-Mails, wobei der it si
sensiblen personlichen Userdatenzu — nierten Mails umm(hlx m-sc}nednm Snndnd.nmd
Alsin B iy ERRA Rt ind Si 'Im. ich o
Fille von Phishing 8ffentlich be-  Clients, aber auch dell i bereich als Lo
kannt wurden war die Auf denkbar, Mittelfristig wird auch iy e
wvor allem in der deutschen Banken- ﬁ,’ E-Maildi iner tech-
grof. Uber die finanziel i icklung und damit zu ei
ben Schisden miedernen Form. bmm Sdmlsz FPhishing fihren.
ird bek h sind im Umgang mit po-

v -
whﬁ:qrn. Dazu kommt der or-

tentiellen Phishing-Attacken unerbisslich, macht IT- Zi-

Pren:nn. dn 1ud! Mltgllcd der weltweit

sche, logisti P i i ¥ g Group ist, klar, Dazu

sive Aufwand, um die durch Phish-  gehdiren } jerliche Sicherheitsma#l inden

zlige betroffenen internen Systeme U h d d i

und die IT- Infr wieder fit te [T, nd ), die Schaf-

2u machen. fung von erhohter Aufmerksamkeit im Kundenkreis

DugilmﬂmOmrmdLMmm durch kontinuierliche Kommunikation und der ver-
gefilschie E-Mai i

Umgang mit sensiblen Userdaten durch

i Politiker, dic tage-  das | und dw Bennlur Zum ‘khutadcr
lang i ofentlic gang - : .
Pt darf ting ist €5 lich, diese aul‘dcm neucsten Snd'l Vorbeugende
dchen Angriffen zu halten und regel B
duwlchwwulmum Tools nach 1 Codescgmenten in Asp-, PHP-  sind im
i ands Seiten zu suchen. Umgang mit
dnhedmenw:d ist der Schaden  Abhangig von dﬂ,nc:illgcn Unternchmensstratcgic  petentiéion
duuh Hmhiqghthamudw Un-  lasst sich durch ein mflnyﬂch(n Asmumenl und  Phishing-
heblich daraul ein wir-  Attacken
finanziellen Verlusten vor allem in k L zur Phishing-Probl
der nachhaltigen Schidigung des of- mhdlen.hl.ll\thlfpl‘?muuwr fest, fel] [
fentlichen Erscheinungsbildes und
der Reputation aussumachen.
AUSWEGE: DNS UND
SAUBERUNGSMABNAHMEN
Bei der INTERNET ENGINEERING
TASK PORCE { 1ETF ) hat sich Anfang
dieses Jahres cine Arbei

e
bildet, die verschiedene Losungs-
ansitze verfolgt und zu cinem ein-
heitlichen Standard zusammen-
fiahren will. Unter dem Sammelbe-
griff sSender 1De soll cin
cinheitliches Vorgehen beschlossen
werden, um in Zukunft dic Adres-
saten von E-Mails eindeutig identi-
fizieren zu konnen. Die Arbeits-
grappe greift dabei sowohl aufl
Microsofts Losung Caller ID zurick
wie auf das SENDER POLICY FRAME-
WORK (SPF) der Firma Pobox.com

w



